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1. DISPOSICOES GERAIS

Estabelecer as diretrizes que permitam aos colaboradores da S2 seguirem padrdes de
comportamento relacionados a Seguranca da Informagdo, a fim de assegurar a
confidencialidade, integridade e disponibilidade dos ativos da informacao criticos para
os negdcios da Empresa, com o intuito de suportar sua operacao, protegé-la de riscos, €

assegurar o cumprimento de requisitos regulamentares, operacionais e contratuais.

Esta politica aplica-se a todos os colaboradores da S2 Consultoria Empresarial Ltda.

Esta politica entra em vigor na data de sua publicacao.

2. DEFINICOES

A norma NBR ISSO/IEC 27002, define que a Seguranga da Informagao ¢ obtida a partir
da implementacdo de um conjunto de controles adequados, incluindo politicas,

processos, procedimentos, estruturas organizacionais e fungdes de sofiware e hardware.

Estes controles devem ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negocio e
de seguranca da organizagdo sejam atendidos. Convém que isto seja feito em conjunto
com outros processos de gestdo do negdcio.

Neste sentido, a Area de Seguranga da atua nos seguintes campos:
a) Gestao de Acessos;
b) Continuidade de Negocios;

c) Seguranca de Redes, Dados e Sistemas;
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d) Gestao de Incidentes de Seguranca;
e) Conscientizacao, sensibiliza¢do e Treinamento em Seguranga;
f) Gestao de Riscos e Vulnerabilidades; e

g) Projetos de Seguranca.

A Area de Seguranca da Informagdo se utiliza de principios basicos que tem o objetivo
de proteger e suportar a operacdo da S2 e de fomentar o uso responsavel quanto ao
acesso e utilizagcdo da informagao.

Cumprir com requisitos legais e regulatorios;
Avaliar ameacas atuais e futuras ao negocio;
Proteger informacdes criticas;

Desenvolver sistemas e Servicos com Seguranga; e
Agir de maneira profissional e ética.

LA ssL s

Diante disto, manter a confidencialidade, integridade e disponibilidade da informagao
sdo essenciais para preservar a competitividade, faturamento, lucratividade, atendimento
dos requisitos legais e a imagem da Empresa no mercado.

Garantia de que o acesso a informagao seja obtido somente por pessoas autorizadas.

Garantia de que a informagao seja mantida em seu estado original, visando protegé-la,
na guarda ou transmissdo, contra altera¢des indevidas, intencionais ou acidentais.

Garantia de que os usudrios autorizados obtenham acesso a informacao e aos ativos
correspondentes sempre que necessario.

A informagdo ¢ um ativo essencial para os negocios da institui¢do e, por este motivo
deve ser adequadamente protegida. A informacao pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos,
apresentada em filmes ou falada em conversas.
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3. INFORMACAO

Todo usudario possui responsabilidade das informagdes sob sua custddia e deve estar
ciente de riscos que representa ao negocio, tais como, vazamento de informacao e
fraudes, devendo tomar cuidados quanto ao uso da informacao.

Usudrios devem se preocupar e ter cuidado com a exposi¢ao e descarte de documentos e
midias, por exemplo, ao expor informagdes em telas de computador, mesas de trabalho,
salas de reunido, impressoras, conversas ao telefone, etc.

Qualquer informagdo proveniente de colaboradores, prestadores de servicos ou
fornecedores que tenha sido criada e/ou que esteja armazenada em qualquer recurso da
instituicdo ¢ considerada propriedade da S2, ndo podendo ser tomada como de uso
pessoal. Isto inclui, por exemplo, ndo se limitando a, e-mails, documentos, videos,
cartazes, apresentagdes, fotos, etc.

Esse topico esta detalhado na “Politica Geral de Protecio de Dados Pessoais”.

Toda informagao ou ativo da informagao disponibilizado pela S2 deve ser utilizado para
propositos de negocio e finalidades aprovados pela Empresa, cabendo ao colaborador o
seu uso correto e aceitavel, na medida em que ele tem total responsabilidade das
informacodes que estdo em sua custodia.

Qualquer material destinado a publicacdo externa ou interna e material que utilize
qualquer marca da S2 deve ser revisado pela Area de Marketing e, quando necessario,
esta ird interagir e gerenciar todos os contatos com a midia.

A utilizagdo de qualquer marca da S2 deve ser autorizada pelos Socios.

Toda informagdo de propriedade ou em custédia da S2 devera ser classificada
apropriadamente de acordo com sua confidencialidade, cabendo ao gestor notificar os
colaboradores e prestadores, de suas responsabilidades de trabalho diante da
propriedade intelectual, conforme os niveis abaixo:

* Confidencial;

Restrito ou de Uso Interno;
REVISAOl 01 DATA| 31-05-2019
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* Publico.

Todas as ligacdes sdo passiveis de auditoria sem aviso prévio, de forma a garantir sua
existéncia e disponibilidade.

4. ACESSO LOGICO

Tem como objetivo controlar com base nos requisitos de negocio da Empresa, os
acessos e recursos de processamento das informagdes inerentes ao negocio. O acesso
logico ¢ concedido baseado em desenho de perfis, de acordo com a funcdo
desempenhada por cada usuario da S2.

O uso de recursos tecnologicos e sistemas sdo concedidos para o uso profissional e de
interesse exclusivo da empresa. E permitido o uso pessoal de alguns recursos, como
Internet e e-mail, desde que ndo comprometa os recursos internos € que nao infrinja as
diretrizes estabelecidas nesta politica.

Os acessos concedidos aos usuarios devem ser revisados anualmente, sob demanda e
sempre que houver suspeita de violagao da seguranca.

Cabe a Area de Seguranca da Informacdo, quando da revisdo anual dos acessos,
demandar para os Gestores de Area responsaveis por perfis de acesso e para Gestores de
Negocio responsaveis pela gestdo de Sistemas e/ou Aplicagdes, a revisao dos acessos
concedidos, e cabe a estes, solicitar 2 Area de Seguranca da Informacio, quando da
necessidade de permanéncia, modificacio ou remocdo de acessos a Sistemas e/ou
Aplicagdes concedidos aos usuarios.

Todos os colaboradores, prestadores de servigos e estagiarios devem possuir um login
de acesso (ID) tinico e senha como identificacdo, sendo estes itens mandatorios para que
se tenha acesso a qualquer ativo da informacdo e devem ser desabilitados durante o
periodo de férias, licenca, afastamento ou ao final do contrato de trabalho.

As informagdes e recursos correlacionados ao (ID) sdo de uso pessoal e intransferivel,
sendo o seu compartilhamento passivel de penalizacdes administrativas.

Para prestadores de servigos a validade do ID de identificagdo ¢ de no maximo de 3

meses, sendo necessaria sua prorrogacao, o gestor responsavel deve, com antecedéncia,
formalizar o pedido para a Area de Seguranga da Informacao.
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Nos processos de Admissdo a area de Recursos Humanos deve comunicar as areas da
Empresa que atuam na libera¢ao de recursos e acessos, para que sejam disponibilizados
0S Tecursos € acessos necessarios para atuacao do novo colaborador.

Nos processos de Demissao, Férias, Licenca e Alteragdo de Departamento, a area de
Recursos Humanos deve emitir comunicado e mediante a este, para execugdo de
procedimentos de revogacgdo ou bloqueios dos acessos, conforme situagao.

Quando do desligamento de um colaborador, imediato ao comunicado, deve-se bloquear
0S acessos.

No processo de alteragao de departamento, deve-se readequar os acessos, de acordo
com o novo perfil de acesso que o usudrio deve possuir, bem como revogar 0s acessos
advindos do cargo/departamento anterior.

Quando do gozo de férias, deve-se bloquear os acessos do colaborador durante o
periodo informado pela Area de Recursos Humanos. Durante o periodo de férias.

O Correio Eletronico, e-mail, fornecido pela S2 aos funcionérios ou prestadores de
servicos, ¢ uma ferramenta de trabalho e deve ser utilizado apenas para fins
corporativos. Suas informagdes sdo de propriedade da S2 e sdo passiveis de auditoria
sem aviso prévio, conforme critérios estabelecidos no item 3.3 desta Politica. Desta
forma nao ha privacidade ou sigilo para seu contetido.

Cada colaborador ¢ responsavel pelo contetido de textos ou equipamentos multimidias
enviados por seu e-mail corporativo, devendo se preocupar, inclusive, com o envio de
informagdes internas e sigilosas.

Estdo vedadas praticas abusivas tais como: a circulagdo de spam, contetdo
discriminatorio ou racista, material pornografico, entre outros, cabendo sangdes
administrativas pelo descumprimento que podem chegar, inclusive, a dispensa por justa
causa.

Esta também vedado o envio de dados corporativos para fora da S2 sem as devidas
autorizacdes ou justificativas do fim a que se destinam.

Colaboradores devem se valer de boas praticas quanto ao uso de e-mails, sobretudo
tomando o cuidado de ndo usar linguagens improprias, ofensivas, de baixo caldo ou
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discriminatorias, ¢ de nao enviar “correntes”, mensagens de engajamento sobre
qualquer atividade ilegal, impropria ou ndo ética, mensagens de conotagdo sexual,
religiosa ou politica, mensagens de propaganda ndo relacionadas ao negocio da S2.

Além disto, ¢ vedada qualquer comunicacao em nome da S2 através de contas de e-mail
particulares.

Todos os colaboradores tém direito de acesso ao drive do departamento no qual exerce
as atividades inerentes a sua func¢ao.

Para Auditores Externos, Prestadores de Servigo e Consultores, a concessao de acesso
ao drive deve ocorrer mediante aprovacao do Gestor de Negdcio responsavel pelo
diretorio solicitado.

E proibida a guarda de arquivos nao autorizados, bem como fazer uso das informagdes
da S2.

E terminantemente proibido o armazenamento de material corporativo no disco local
das maquinas (drive c:), em virtude do diretério drive c: ndo passar pelo processo de
backup, diante disto a perda das informagdes ¢ definitivo, ndo podendo ser recuperadas.

As senhas de acesso corporativo sdo de uso pessoal, intransferivel, cabendo ao seu
titular total responsabilidade quanto a sua guarda.

Todo usuario deve seguir as melhores praticas quanto a criagdo, alteracdo e uso de
senhas (devem ser alteradas a cada 60 dias), como, sendo inteiramente responsavel por
seu sigilo, devendo solicitar sua troca imediata quando suspeitar de seu
comprometimento.

Compartilhar senhas de acesso ¢ terminantemente proibido, cabendo sangdes
administrativas pelo descumprimento.

Os ativos sob a responsabilidade da S2 devem estar configurados com o bloqueio

automatico do sistema e devem solicitar uma nova autenticagdo apds 5 minutos de
inatividade da sessao.

Todos os Sistemas e Softwares utilizados pelo colaborador devem ser aprovados pela
S2. E proibido a instalagio de qualquer Sistema sem licenga ou homologada pela
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Empresa “Softwares Piratas” ou sem autorizagio de uso pela Area de Tecnologia/
Seguranga da Informacao.

Todos os sistemas corporativos devem ter um Gestor da Informacdo nomeado, além de
todas as manutencdes e/ou parametrizacdes realizadas nos sistemas aplicativos devem
ser documentadas e formalmente aprovadas pelo Gestor da Informagao.

Quando da realizacdo de manutengdes e/ou parametrizagdes nos sistemas, os testes
formais de homologacdo de sistemas devem ser realizados por usuarios chave de
negocio, sendo de responsabilidade do Gestor da Informacdo a aprovagdo final da
homologagao.

Os ambientes (Aplicagdes e Servidores) de desenvolvimento, homologacao e produgdo
devem ser segregados. Fica restrito o acesso dos desenvolvedores ao ambiente de
desenvolvimento. Os ambientes de Producio e Homologagdo, somente as Areas de
Negocio responsaveis pela aplicagdo e equipe de Seguranca da Informagao terdo acesso
nestes ambientes.

A S2 realiza backups rotineiros e testes periddicos de restauragdo de dados, visando
salvaguardar os ativos de informacgao da instituigao.

Todos os dados obtidos por meio da rotina de backup sdo armazenados em repositorios
seguros, protegidos contra acesso nao autorizado e armazenados em prédio distinto da
localizagao dos servidores.

Todos os sistemas de Banco de Dados devem ter administragdo centralizada, com
acesso restrito.

A solicitagcdo de liberagao de acesso ao Banco de Dados deve ser analisada e aprovada
pelas Areas de Seguranca da Informagio e Tecnologia da Informagdo.

Todas as alteracdes realizadas em nossas bases de dados devem possuir trilha de
auditoria habilitada, sendo proibido o envio de informagdes confidenciais sem
autorizacdo da Area de Seguranca da Informacao.

Os ambientes das Bases de Dados sdo segregados para desenvolvimento, homologacao

e producdo, com revisdo anual pela equipe de Seguranca da Informagdo nas bases de
dados ambientes de Produ¢do, Homologac¢do e Desenvolvimento.
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Fica proibido o acesso de colaboradores da area de desenvolvimento nos ambientes de
homologacao e de producio.

5. DISPOSITIVO FiSICO

Dispositivos de armazenamento removivel, como por exemplo: pen drive, CD, DVD,
HD externos e zip drives, s6 podem ser usados mediante a criptografia.

Nao ¢ permitido aos colaboradores o uso de dispositivos pessoais, tais como Notebooks,
Tablets e telefones celulares.

Cabe ao Encarregado da Prote¢do de Dados (doravante, “DPO”), conforme descrito na
Politica Geral de Protecdo de Dados Pessoais, assegurar que estes seguem as

melhores praticas relacionadas a protecdo da confidencialidade, integridade e
disponibilidade das informagdes.

Ativos tecnoldgicos devem possuir mecanismos que permitam a identificagdo,
autenticacdo, autorizacdo, controle de acessos e registro de atividades de usudrios.
Equipamentos e sistemas devem seguir melhores praticas quando a entrada,
processamento, armazenamento e saida de informagdes.

Do mesmo modo, gestores devem assegurar que Servigos, processos € pessoas, sob sua
responsabilidade estdo cientes e seguem as recomendacdes e diretrizes de seguranca
quanto as informagdes pelas quais tem acesso através dos dispositivos fisicos
disponibilizados pela S2.

6. INVESTIGACAO E MONITORAMENTO DE CONDUTA

A Area de Seguranga da Informagio da S2 tem o direito de examinar qualquer ativo de
informacao de propriedade da Empresa, sem prévio consentimento, se houver suspeita
de que algum desses ativos estejam sendo utilizados de forma indevida ou para fins ndo
autorizados.

Somente pessoa autorizada pelos sécios da S2 pode implementar mecanismos para

coletar senhas ou autenticar a identidade dos usudrios, porém a gestdo e andlise das
informacodes ficam restritas a equipe de Seguranca da Informagao.

REVISAO| 01  DATA| 31-05-2019



DIMENSAO
HUMANA

DO RISCO

7. COMPLIANCE

Todos os sistemas aplicativos que atendam a estatutos, regulamentagdes ou clausulas
contratuais devem possuir esses requisitos explicitamente definidos e documentados.

Controles e responsabilidades especificos para atender a este requisito devem estar
formalmente definidos.

E proibido o uso de sofiware sem que haja autorizagcdo expressa em contratos de
licencas de software, mesmo que a titulo oneroso, ou previstos em leis e
regulamentagdes aplicaveis.

Toda propriedade intelectual deve ser identificada e classificada apropriadamente,
cabendo ao gestor da area notificar os colaboradores de suas responsabilidades de
trabalho diante da propriedade intelectual.

A Area de Seguranca da Informacdo é responsavel pela apuragdo dos incidentes que
envolvam a Confidencialidade, Integridade e Disponibilidade da informagao, cabendo
somente a ela a averiguacao de possiveis vulnerabilidades e detalhes do incidente,
exceto quando, previamente, autorizar que outros o facam.

Qualquer incidente de seguranga devera ser reportado para o DPO, conforme descrito na
Politica Geral de Protecao de Dados Pessoais, ndo devendo ser divulgados a terceiros
ou outras partes que ndo estejam diretamente envolvidas com o incidente. Cabera ao
DPO avaliar a necessidade de reporte de incidentes de seguranca da informacao para
orgdos externos.

Qualquer violagdo as politicas de Seguranca da Informacdo poderd implicar em
penalidades administrativas e penalidades legais, ndo obstante, podendo implicar em
sangdes civis e criminais.

E obrigagdo de todo colaborador informar sobre violagdes desta politica a Area de
Compliance. A omissdo podera implicar em penalidades administrativas.
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8. PAPEIS E RESPONSABILIDADES

Todo colaborador é responsavel pelo uso adequado de equipamentos e recursos
tecnologicos sob seu controle, devendo utiliza-los para fins profissionais.

Todos os colaboradores, prestadores de servicos e fornecedores devem ser informados
em relacdo ao conhecimento e a adogdo das medidas de seguranga da informacao
definidas pela S2, bem como suas responsabilidades na aderéncia e manutencdo da
seguranga corporativa, de modo a evitar a ocorréncia de incidentes de seguranga.

a) Assegurar o cumprimento desta Politica.

a) Garantir que colaboradores e terceiros tenham conhecimento desta politica,
assegurando a assinatura dos termos de confidencialidade e responsabilidade por
colaboradores e prestadores de servigo;

b) Avaliar pedidos de autorizacdo de acesso a sistemas e recursos por colaboradores e
terceiros sob sua gestao;

¢) Solicitar, a cada 03 (tré€s) meses, a renovacao dos acessos de terceiros e prestadores
de servicos sob sua gestdo, se aplicavel;

d) Classificar e categorizar informagdes sob sua responsabilidade, de acordo com sua
importancia e confidencialidade;

e) Assegurar que os ativos da informacdo sob sua responsabilidade estdo gerando
informagdes integras e confidveis;

f) Avaliar solicitagdes de acesso a sistemas sob sua gestdo; e

g) Avaliar e revisar periodicamente, os usudrios que possuem autoriza¢do de acesso a
ativos da informagdo sob sua responsabilidade, solicitando cancelamento de
autorizacdes quando aplicavel.

a) Cumprir as diretrizes estabelecidas nesta Politica, zelando pela protecdo da
informagdo, respeitando seu sigilo e seguindo o modelo de confidencialidade
previamente classificado;

b) Uso adequado de equipamentos e recursos tecnoldgicos sob seu controle, sendo

responsavel por salvaguardar os ativos de informagao;
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¢) Utilizar os recursos tecnoldgicos e sistemas corporativos somente para exercer suas
fungdes de trabalho com autorizagdo do seu gestor.

a) Deve realizar a guarda e manutengdo das informagdes, sendo ela apresentada, por
exemplo, contratos de operagdes, contratos de fornecedores, arquivos, e-mails etc;

b) Realizar backups da informacao de forma a garantir sua existéncia e disponibilidade;
¢) Apurar e reportar violagdes a esta Politica; e

d) Reportar incidentes de seguranga da informagdo a 6rgaos externos, quando aplicavel.

a) Gerir ativos da informacdo sob sua custddia, assegurando o cumprimento de
politicas, normas e procedimentos aplicaveis;

b) Assegurar que os ativos da informacdo seguem as melhores praticas de seguranca
quanto a entrada, processamento, armazenamento e saida de informagoes; e

c) Nao instalar soffwares e sistemas que estejam em desacordo com as politicas e
normas da S2.

a) Verificar se os controles existentes estdo em conformidade com esta e demais
Politicas de Seguranca da Informacao;

b) Avaliar Riscos e Vulnerabilidades em Processos e Sistemas da Informagao;
¢) Revisar os acessos concedidos a cada 12 (doze) meses ou sob demanda do Gestor de
Negocio;

d) Executar a gestdo dos acessos a sistemas corporativos, concedendo, alterando e
removendo acessos quando necessario ou quando entendido que estes representam
riscos a operagdo ou imagem da S2;

e) Desenhar, implantar e/ou demandar controles necessarios para Processos, Sistemas e
Operacdes da S2; e

f) Avaliar excegdes a esta politica.

a) Incluir na andlise e elaboragdo de contratos, sempre que necessario, clausulas
especificas relacionadas a seguranga da informagdo, com o objetivo de proteger os

interesses da S2;
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b) Aprovar em conjunto com Area de Marketing, o uso de qualquer marca do Grupo S2;
e

¢) Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca da S2.

a) Revisar e aprovar qualquer publicagdo interna ou externa e material que utilize a
marca da S2;

b) Responder duvidas e questionamentos a respeito de assuntos institucionais e
estratégicos que envolvam a marca do Grupo S2; e

¢) Aprovar, em conjunto com Area Juridica, o uso de qualquer marca do Grupo S2.

9. CONSENTIMENTO

O colaborador e/ou fornecedor, ao tomar ciéncia da politica de seguranga da
informacao, entende e concorda com as informacgdes dispostas no documento, assim
como as obrigatoriedades descritas.

Ainda, entende e concorda que toda e qualquer duvida foi esclarecida para o
cumprimento integral dos itens definidos pela politica de seguranga da informacao.
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